


パソコン・情報セキュリティ異常時の対応方針
～ 大切な会社の情報を守るために ～

近年、企業の規模にかかわらず、パソコンへの不正アクセスやウイルス感染、情報漏えいなどの被害が発生しています。
当社でも、顧客情報や業務データを守るため、パソコンやネットワークに異常を感じた場合は、「被害を広げないこと」を最優先とします。

１．こんな症状が出たら要注意！
次のような場合は、不正アクセスやウイルス感染の可能性があります。
· □ パソコンの動きが突然遅くなった、勝手に動き始めた。
· □ 見覚えのない画面や警告メッセージが表示された。
· □ ファイルが突然開けなくなった、見覚えのないファイルが増えた。
· □ 身に覚えのないメールが自分の名前で送信されている。
· □ パスワードの入力や変更を突然求められた。
· □ 不審なメールの添付ファイルやリンクを開いてしまった。
· □ その他、普段と違う不自然な動作が発生した。
※これらの症状があっても、必ずしもウイルス感染とは限りません。

２．異常を発見したときの「３つの行動」
【１】インターネット接続を切る！
被害の拡大を防ぐため、速やかにネットワークから切り離してください。
· 有線接続の場合： パソコンにつながっているLANケーブルを抜く。
· Wi-Fi接続の場合： パソコンのWi-Fiをオフにする。
※原則として、パソコンの電源は切らず、そのままにしてください。ただし、責任者から指示があった場合は、その指示に従ってください。
※アンチウイルスソフトでデバイスの検査を実行してください。万が一脅威が検出されたときは責任者の指示に従ってください。
※LANケーブルを抜くと印刷ができなくなるため、●●に関しているケーブルでPCと印刷したいPCを直結して印刷してください）

【２】それ以上、操作しない！
· 警告画面に表示された電話番号には電話しない。
· 不審な画面のボタンやリンクを押さない。
· 自分でウイルスを削除したり、修復したりしない。
· USBメモリなどを接続しない。
· むやみに再起動しない。
※画面に表示された警告内容などは、可能であればスマートフォンで写真を撮っておいてください。

【３】直ちに責任者へ報告する！
異常の大小にかかわらず、直ちに責任者へ報告してください。
報告する内容は、次の4点で十分です。
1. いつ異常が発生したか。
2. どのパソコンで発生したか。
3. どのような異常があったか。
4. 異常発生前に何をしていたか。
※不審なメールを開いた場合や、誤って操作した場合も、隠さず報告してください。

３．日頃から守る「５つの約束」
① 不審なメールは開かない。 添付ファイルやリンクを安易にクリックしない。
② パスワードを他人に教えない。 同じパスワードを使い回さない。
③ 勝手にソフトをインストールしない。 業務に不要なソフトは使用しない。
④ パソコンの更新を放置しない。 Windowsアップデート更新通知が出たら責任者に確認する。その他アップデートが必要なアプリケーション例
アクロバットリーダー、クローム、office、zoom、JAVAなど。
⑤ 不審なことはすぐ報告する。 「気のせいかもしれない」と自己判断しない。
⑥その他、別紙「誓約事項」の内容を遵守する。 


【最も大切なこと】
「異常を感じたら、ネットを切る・操作を止める・すぐ報告」
早期発見・早期報告が、会社と顧客の大切な情報を守ります。
異常を報告したこと自体を責めることはありません。安心して直ちに報告してください。
緊急連絡先（責任者）： ●●　
電話番号： ０９０－００００－００００
第二連絡先：●●　
電話番号：０８０－００００－００００
制定日： ２０２６年１０月●日


【別紙】誓約事項

（パソコン等　ネットワーク接続機器の使用に関する留意事項）
(1)	会社のパソコンを私的に使用しないこと。
(2)	サーバー、ログなど記録を無断で削除しないこと。
(3)	業務と関係のない電子メールを会社のパソコンで送受信しないこと。
(4)	外部から持ち込んだ記録媒体（USBなど）を会社のパソコンに挿入する時は、管理者の許可を得るか、またはウイルスチェックを必ず行ってからすること。
(5)	電子メールの添付ファイルを開くときは、ダブルクリックしていきなり開かず一旦デスクトップにおいて、必ずウイルスチェックをしてから開くこと。
(6)	会社のパソコンに無断でアプリケーションソフトを入れないこと。
(7)	個人所有のパソコン等情報機器に会社に属する情報を保有しないこと。
(10)	パソコンやネットワークの設定を勝手に変えないこと。
(11)	電子メールの送受信は、会社から与えられたメールアドレス以外は使用しないこと。
(12)	出所の怪しいメールは開封しないこと、また貼られているリンクに飛ばないこと。
(13)	取引先等からのメールでも不審な場合は、ドメイン（@の後ろ）が適切かどうか確認すること。
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